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Hlavný Hacker NSA – ako ma udržíte mimo vašu sieť?

Rob Joyce - šéf NSA Tailored Access Operations:
• “V dnešnom svete APT hráčov (ako aj NSA), sú privilegované účty kráľom v 

možnostiach získania prístupu k systémom”

• “Nie účty VIP zamestnancov, ale účty sieťových/doménových/systémových 
administrátorov otvárajú útočníkom cestu k útoku.”

• “NSA tiež často potešia hard-coded heslá v aplikáciách alebo heslá, ktoré sú 
prenášané v čitateľnej podobe – napr. použitím starších protokolov – a tak ľahko 
dostupné.”



4The Forrester Wave: Privileged Identity Management, Q3 2016

Forrester odhaduje, že 80% 
bezpečnostných prienikov

zneužilo privilegované účty.



§ Apríl 2015: OPM zisťuje, že im bol odcudzených 4.2 
milionov citlivých údajov štátnych zaměstnancov

§ Jún 2015: Bolo odhalené, že rozsah celého prípadu je 
pravdepodobne o mnoho väčší

§ Počet zasiahnutých osôb: 21.5 miliónov štátnych 
zamestnancov a dodávateľov

§ Čo bolo ukradnuté: osobné, zdravotné a rodinné 
údaje, informácie o previerkach, atp…

§ Odkiaľ hrozba pochádza: Čína

§ Motivácia: Špionáž

Office of Personal Management – Stručný prehľad útoku

Industry Federal Government

Employees 4.1 million (federal employees)1

Headquarters Washington, DC

Co se vlastne stalo?

Organization Overview



Krok 3: Získané údaje sú 
zneužité k neoprávnenému 
prístupu do vnútornej siete 

OPM

Krok 1: Útočníci 
prolomili obranu 
KeyPoint a USIS

Ako útok začal?

Krok 2: Získané 
prístupové údaje 
dodavateľov do 
prostredia OPM

3rd party 
contractor



Krok 6: Lokalizácia systémov s 
citlivými dátami a inštalácia

malware

Krok 4: Vo vnútornej sieti 
OPM skenovanie 

privilegovaných účtov

Čo nasledovalo?

Krok 5: Postupné povyšovanie 
práv, až po získanie domain-

admin účtu

Zneužití v této fázi:
• Vynesenie cca 4,2 miliónov osobných 

identifikačných údajov federálnych 
zamestnancov

• Lokalizácia privilegovaných účtov Dept. 
of the Interior

Domain 
accounts



Krok 9: Inštalácia malware na 
vybrané systémy = vynášanie 

dát
Krok 7: Získané 

privilegované účty s 
prístupem do datacentra 
Department of the Interior

Aký bol konečný výsledok aktivít útočníkov?

Krok 8: Preskenovanie 
datacentra a získanie 

prístupu k ďalším citlivým 
dátam

Zneužití v této fázi:
• Vynesenie cca 21,5 miliónov  osobných 

identifikačných údajov federálnych 
zaměstnancov a registrovaných osôb

• Ukradnuté osobné, rodinné, zdravotné 
informácie a ďalšie údaje

Shared 
Services 
accounts



Cieľom útočníka je získať najvyššie oprávnenia



Krok JEDEN: Nevratné a úplné prevzatie siete
Riaďte a zabezpečte Doménové Admin účty

ENDPOINT

Detekcia útokov na Kerberos

Riaďte účty Domain Admin 
and Enterprise Admin

Tiering prístupov

Vynucujte kontrolu aplikácií na 
Doménovom radiči

Session 
Isolation

INFRASTRUCTURE DOMAIN 
CONTROLLERS

1



Krok DVA: Zamedzte eskalácií privilégií
Riaďte a zabezpečte lokálne a infraštruktúrne účty

ENDPOINT

Riaďte Local Administrator 
účty vo Windows

Riaďte Root účty v UNIX/Linux

Session 
Isolation

INFRASTRUCTURESession 
Isolation

Riaďte Local Admin účty

2
Riaďte účty Domain Admin 
and Enterprise Admin

Tiering prístupov

Vynucujte kontrolu aplikácií na 
Doménovom radiči

DOMAIN 
CONTROLLERS

Detekcia útokov na Kerberos

Zabezpečte 3rd Party Aplikačné účty



Krok TRI: Obmedzte laterálne pohyby
Hardening koncových staníc

ENDPOINT

Riaďte Local Administrator 
účty vo Windows

Riaďte Root účty v UNIX/Linux

Session 
Isolation

INFRASTRUCTURESession 
Isolation

Riaďte Local Admin účty
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Zabezpečte 3rd Party Aplikačné účty

Aplikačná Kontrola

Least Privileges

Ochrana prihlasovacích 
údajov na stanici

Riaďte účty Domain Admin 
and Enterprise Admin

Tiering prístupov

Vynucujte kontrolu aplikácií na 
Doménovom radiči

DOMAIN 
CONTROLLERS

Detekcia útokov na Kerberos
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CyberArk riešenie 
Privileged Account Security



Zabezpečenie a správa prihlasovacích údajov
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NETWORK 
DEVICES

SERVERS MAINFRAMES

DATABASES APPLICATIONS

SECURITY 
APPLICANCES 

WEBSITES/
WEBAPPS

CLOUD 
INFRASTUCTURE

ENTERPRISE 
RESOURCES 

CYBERARK WEB PORTAL

PASSWORD ROTATION SECURE 
STORAGE 

§ Digital Vault – vysoko zabezpečené úložisko hesiel

§ Silná autentizácia + striktné oddelenie rolí

§ Rotácia hesiel/SSH kľúčov - centrálna politika pre všetky 
privilegované účty

§ Široká škála podporovaných systémov – out-of box

§ Auditný záznam o každom použití privilegovaného účtu



BLOKUJE PŘED INFILTRACÍ MALWARE

Session isolation, monitoring and recording
15

NETWORK 
DEVICES

SERVERS MAINFRAMES

DATABASES APPLICATIONS

SECURITY 
APPLICANCES 

WEBSITES/
WEBAPPS

CLOUD 
INFRASTUCTURE

ENTERPRISE 
RESOURCES 

CYBERARK WEB UI – NEBO – PREFEROVANÝ TOOL

BLOKUJE ÚNIK PŘIHLAŠOVACÍCH ÚDAJŮ

§ Izolácia relácií na citlivé IT systémy – bezpečný prístup pre interné 
a externé subjekty

§ Komplexný monitoring vybraných relácii – auditný záznam, vrátane 
vidonahrávky

§ Vyhodnocovanie podozrivých aktivít v reláciach



PRIVILEGED THREAT ANALYTICS with
Domain Controller Protection Option
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Normal

ALERT: SIEM & CyberArk

Behavioral Analysis &
Deep Packet Inspection

Abnormal

PRIVILEGED ACCOUNT 
ACTIVITY

Privileged User Activity

Critical System Access

Authentication Activity

§ Minimalizuje čas na detekciu zneužitia privilegovaných účtov

§ Odhalí a upozorní na zneužitie privilegovaných účtov v reálném čase – detekcia útokov na 
zranitelnosti Kerberos, kompromitáci prístupov, neštandardné správanie užívateľa

Privileged 
Threat 

Analytics 

CyberArk Vault & 
PTA DC agent

SIEM Solution

Network Tap

Golden ticket 
detected



Network 
Devices

Servers Mainframes

Databases Applications

Security 
Appliances

Websites/ 
Web Apps

Cloud 
Infrastructure

Enterprise Resources

APPLICATION IDENTITY MANAGER 
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Type System

Accounts 
Receivable

CRM

Human
Resources

Online
Booking 
System

Applications

WebSphere

WebLogic

IIS / .NET

Legacy / 
Homegrown

UserName = “app”
Password = “y7qeF$1”
Host = “10.10.3.56”
ConnectDatabase(Host, UserName, Password)

UserName = GetUserName()
Password = GetPassword()
Host = GetHost()
ConnectDatabase(Host, UserName, Password)

BEFORE:

AFTER:

§ Eliminuje riziko hard-coded credentials v aplikáciach

§ Poskytuje flexibilnú možnosti vynucení bezpečnostnej politiky a 
rotáciu hesiel pro širokou škálu aplikačných a servisných účtov



▪ Vyhľadá všetky účty (privilegované i štandardné) 
▪ Identifikuje privilegované účty a typ přihlašování:

￭ SSH klíče
￭ Vložené/hard-coded účty na IIS/WebSphere/WebLogic
￭ Nezabezpečené užívaní práv na UNIX systémech
￭ Hashe hesel na stanicích a serverech
￭ AWS IAM uživatele, Access Keys a EC2 Key pairs
￭ Riziko Golden Ticket attack

▪ Přehledné reporty s výsledky skenu -
Executive Summary Dashboard 

▪ Vytvoření tzv. Trust map s vyhledanými SSH klíči a hash hesel
▪ Sken běží v pozadí s minimálním dopadem na výkon
▪ Aplikace se neinstaluje (spustitelný exe soubor)
▪ Nízké nároky na výkon

CyberArk Discovery & Audit (DNA)
18
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CyberArk riešenie 
Use cases



Ochrana Windows Prostredia – Tiering model

Domain Admins

Server Admins

Workstation Admins

Password 
Rotation

Jump server

Vault

CyberArk
Secure Zone

Personal Account

Desktop Admin Account

Server Admin Account

Dom
ain Adm

in Account

Desktop Admin Account

Server Admin Account

Domain Admin Account



Kontrola vzdialených prístupov dodávateľov

DMZ

Corporate
Network

DMZ firewall

ICS
Network

UNIX
Servers

Databases SCADA 
Devices

Routers
& Switches

Windows
Servers

ICS firewall

Third party 
vendor

VPN
Web 

Portal

Authentication

Vault

Authorization

Supervisor

Session Approval

PSM

Session Monitoring

Isolation

Login
without

exposure

Session 
Recording

Secured file
transfer

Anti Virus &  
Content Filtering
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▪ CyberArk positioned highest for ability to execute and furthest for completeness of vision

Gartner, Magic Quadrant for Privileged Access Management, Felix Gaehtgens, Dale Gardner, Justin Taylor, Abhyuday Data, Michael Kelley, 3 December 2018

This graphic was published by Gartner, Inc. as part of a larger research document and should be evaluated in the context of the entire document. The Gartner document is available upon request from https://lp.cyberark.com/gartner-mq-pam-leader

Gartner does not endorse any vendor, product or service depicted in its research publications, and does not advise technology users to select only those vendors with the highest ratings or other designation. Gartner research publications consist of the opinions of Gartner’s research organization and should not be construed as statements of fact. Gartner disclaims all warranties,
expressed or implied, with respect to this research, including any warranties of merchantability or fitness for a particular purpose.

CYBERARK LEADER IN GARTNER 2018 MAGIC QUADRANT FOR PAM

https://lp.cyberark.com/gartner-mq-pam-leader


Riadenie privilegovaných účtov je 
potrebné podľa všetkých noriem, aj ZKB.

A ich bezpečnosť riešia organizácie ako 
PRVÚ vec po kybernetickom útoku.


