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Historia firmy CyberArk

e Zalozena v roku 1999 v Izraeli — Alon N. Cohen

®
Vynasli a patentovali si technoldgiu digitalneho trezoru CY B E RAR K

e Najzaujimavejsi zakaznici

* Adobe, Barclays, Deloitte, Duracell, Motorola, Pfizer

Momentalne zamestnava priblizne 1200 ludi

Rocna revenue je cca 343 milidonov dolarov (2018)
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: Najvacsie rizika
$ - neauditovany pristup k heslam
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- social engineering
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: Najvicsie vyzvy:
$.; - bezpeény pristup k heslam 24/7
B , : : :
R - pristup offline aj online
! .,L.' ~ \ - rotdacia hesiel
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ranasans - heterogénne prostredia

- “zero day leavers”
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Enterprise Password Vault

* Hardware sluziaci na ukladanie hesiel,

kl'tCov a citlivych dat

» Zabezpeceny od BIOSu az po aplikaciu
* Proprietarny komunikacny protokol
* \lysokd miera sietovej izolacie
« Sifrovanie vietkych udajov
e Viacstupnova administracia
(Master, Administrator)
* Privatne kltuce potrebné k chodu

systému a sprave
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Password Vault Web Access

* Pristup k u¢tom cez webovy portal etz e El D

Sprava uctov, sejfov a politik . [Pt s
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Privileged Session Manager

SOITRON®

Nahravanie relacii

Bez nutnosti sietovych prestupov medzi
pouzivatelom a cielovym systémom

Okrem pristupu cez web podporuje aj

putty a RDP

Moznost instaldcie viacerych instancii

pre dodavatelov a internych adminov
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Central Policy Manager

e Automatizacia zmeny hesiel

* Prehlad o vyuziti hesiel

* Detekcia rovnakych hesiel

* Aplikovanie bezpecnostnych
politik pre hesla, a prehlad o

ich plneni
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DISASTER RECOVERY SITE

e iy Ry R s S Ry S Sy ey S ——

USER
'
¢
...................... T T e ———
I
1
- I
I
c 1
ot e &% !
i
BACKUP I
PVWA PVWA :
’ 1 =" ’ 1
7 -— ’ 1
¥ _ae-- 1 i ¥ i
4" i i 1
------ - e mm b ek ———— I
Yo " el IL : :
- -

,’ '\ it P al PO I
’ PRIMARY N I “\~r~~~- SATELLITE I
o VAULT N\ : it Pt P VAULT '

. S A
38 @) | 1 aE T
=] H H =B i
L - o i i (- -J e :
PSM1 CPM1 - : PSM2 CPM2 :
\\ I, I 1 \\ ,I 1
\ ’ I 1 \ ’ 1
\ ’ ] ] N ’ 1
5 4 1 ] \ 1
| ¥ 1 1 b} ¥ 1
O ses e I I O oo I
— i i = 1
O ses = - — : : O sse E\ ) — :
= ~§ : i ko= ] E |
i i i
TARGET DEVICES 1 I TARGET DEVICES I
R i T T— i

SITE1 SITE 2

SOITRON®



CyberArk Discovery & Audit™

* |dentifikacia systémov
e Vyhladavanie uctov
* Onboarding uctov

* Pravidelné skenovanie novych uctov
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Implementacia

SOITRON®

Identifikacia cielov a hlavnych poziadaviek
Identifikacia kritickych systémov s citlivymi informaciami
Vyhladavanie privilegovanych uctov a ich kategorizacia

Nastavenie priorit na zaklade DNA a analyzy prostredia

Na zaklade predoslych krokov sa vypracuje plan projektu a

urci sa potrebna spolupraca od klienta

Vypracuje sa architektura rieSenia vzhladom na poziadavky systému a zakaznika
Do systému su importované konkrétne hesla, do maximalnej moznej miery
automatizujeme ich rotaciu a vynucujeme ich bezpecnostnu politiku

Nasadia sa nastroje pre zabezpecenie a zaznamenavanie relacii a nastrojov pre

jednoduchy pristup a spravu k produktu
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