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• Návrh vhodného riešenia (príďte s nami konzultovať)



Aktuálne hrozby vs. tradičné ochrany



Evolúcia hrozieb

• “Bežný” (statický) kód (známa SHA256 signatúra) 
• vírusy – rootkit, spyware, crime-ware, adware, …

• Enkryptovaný malware (znamým algoritmom)
• Oligomorfný/polymorfný malware (rôzne obfuskácie/dekryptory/

kombinácie – desiatky/milióny verzií, …)

• Metamorfný malware
• Zvlášť: Targeted malware



https://attack.mitre.org/



• Evolúcia pokročilých ochrán proti
hrozbám a ich zastarávanie kvôli APT 
(Advanced Persisent Threats)

• Antivírus
• Signatúry
• Heuristika
• Sandbox

• Virtualizácia
• OS emulácia
• Full System Emulation

Evolúcia ochrán



Riešenie: Full System Emulation



Čo je Full System Emulation?



Čo vidí tradičný sandbox?

• Lorem ipsum dolor sit amet, consectetur adipiscing elit. In a varius est, vitae vestibulum est. 
Phasellus sit amet gravida elit, nec placerat justo.



Čo vidí Full System Emulation?



Konkrétne riešenie:
Lastline Defender



Kto je Lastline

• Spoločnosť založená v 2011 troma z 10 top bezpečnostných akademikov na svete
• Podporená dostatočným kapitálom
• Vysoký nárast predaja year-to-year
• Viac ako 5 miliónov chránených používateľov*
• Viac ako 100 zamestnancov celosvetovo
• Technologický líder (NSS Labs, Forrester, Frost&Sullivan), patentované riešenia
• 250+ enterprise zákazníkov, 25+ technologických/OEM/servisných partnerov
• Víťaz prestížnych priemyselných ocenení

*licencovanie



2016

NSS Labs – Breach Detection Systems

2017

• Nezávislé testovanie: 100% úspešnosť identifikácie škodlivého kódu a hrozieb (100/100/0)



Produkt – Lastline Defender – Ochrana na viacerých frontoch

ICAP/proxy                            MTA/SMTP/O365/POP3/IMAP           DNS/inline/SPAN/GUI/API 



Lastline Defender – základné stavebné prvky / nasadenie

Sensor Sonda v sieti analyzujúca sieťovú premávku, email, web, 
súbory. Extrahuje z premávky objekty a informácie a 
analyzuje ich.

Manager Koreluje threat events z rôznych zdrojov do incidentov,
obsahuje databázu incidentov a nastavení, spravuje
pripojené senzory a engines.

Engine Analyzuje vzorky pomocou FULL SYSTEM EMULATION
technológie (FUSE)

Threat Intel

/

APIVlastný HW/vHW (flexibilita)















Kľúčové vlastnosti

1. Full System Emulation (FUSE)
2. Actionable Threat Intelligence
3. API (integrácia)



#1 FUSE: Príklad PAFISH (tradičný sandbox)



#1 FUSE: Príklad PAFISH (Lastline FUSE)



• PAFISH

• Bodové ohodnotenie
každej podozrivej činnosti

• Výsledné skóre na
základe jednotlivých
bodov



#2 Actionable Threat Intelligence

• Correlated APT information rolls up to network incidents provides drill down to 
individual malware events (multiple events – single incident)

• APT threat severity level identifies high priority infections  
• Less noise means quicker remediation with fewer resources



#2 Actionable Threat Intelligence – Detailný pohľad na incident



#2 Actionable Threat Intelligence – Forenzná analýza



#2 Actionable Threat Intelligence – Activity Graph



#3 API



Návrh vhodného riešenia
(príďte s nami konzultovať)






