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SAFETICA AUDITOR A DLP

Rychly a prehladny bezpecnostny audit na 1 klik rg@\—




CO BY SA STALO, KEBY STE
STRATILI SVOJ LAPTOP?

* Viete aké su Vase citlivé data?

« Co by sa stalo s citlivymi datami spoloénosti, ak by ste
stratili firemny notebook?

» Mate prehlad o tom, ako Vasi zamestnanci funguju vo
vnutri organizacie?

» Dokazete zabranit tomu, aby citlivé data nezelane
opustili priestory vasej firmy?

SOITRON®

WHERE
IS
MY LAPTOP?




Co SU TO CITLIVE DATA?

» Doverné informacie, ktorych unik moze ohrozit spolocnost’
« Co su Vase citlivé data?
* Zmluvy
« Strategické plany
* Know-how
 Databaza zakaznikov
« Osobné udaje klientov a zakonom chranené informacie
» Priemyselné nakresy a obchodné Udaje
* Najcastejsie priciny uniku dat
* Ludsky faktor
* Nespravne nastavené procesy
* Nespokojny zamestnanec
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CO HOVORI STATISTIKA

Who are the breach victims?

16% were breaches of Public sector entities

15% were breaches involving Healthcare organizations

10% were breaches of the Financial industry ' y
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43% of breaches involved small business victims

_ Verizon Data Breach Investigations Report (DBIR) 2019

0% 20% 40% 60% 80% 100% Data boli zozbierané a vyhodnotené zo 41 686

bezpecnostnych incidentov a 2 013 pripadov uUnikov dat zo
73 zdrojov verejného aj privatneho sektora z 86 krajin

celého sveta
SOITRON" (g@\_




CO HOVORI STATISTIKA

Who is behind the attacks?

69% perpetrated by outsiders

34% involved Internal actors

2% involved Partners

re-

5% featured Multiple parties

Organized criminal groups
were behind 39% of breaches

Actors identified as nation-state or state-
affiliated were involved in 23% of breaches
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What actions are being used?

52% of breaches featured Hacking

33% included Social attacks

28% involved Malware

Errors were causal events in 21% of breaches

159% were Misuse by authorized users

Physical actions were presentin 4% ofbreaches
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CO HOVORI STATISTIKA
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TOP 3 PRIPADY UNIKOV DAT ZA ROK 2019

» Toyota zaznamenala niekolko Utokov na pobocky po celom svete — napr. Japonsko,
Australia, Vietham — pricom utocnikom sa podarilo vyniest udaje priblizne 3,1 miliona
zakaznikov a zamestnancov.

* Walmart — jeho hlavny dodavatel a technologicky partner Compucom neopravnene
monitoroval  vnuatrofiremnd  komunikaciu  zamestnancov, pricom s najvacsou
pravdepodobnostou prislo aj k Uniku dat citlivej povahy smerom ku konkurencii.

» Citrix — Iranska skupina hackerov s nazvom IRIDIUM napadla firemnu siet’ a pocas
priblizne 5 mesiacov odcudzila cca. 6 TB dat ako napr. citlivé subory, emaily, mnozstvo
dokumentov roznej povahy, osobné udaje zamestnancov, financné informacie,
technologické plany a navrhy.
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RIESENIM JE SYSTEM DLP

Data Leak Prevention
Prevencia pred unikom dat

Cief DLP
Minimalizacia rizika Uniku dat

Safetica DLP

SOITRON®




S CiM SAFETICA POMOZE

« Umyselny unik citlivych informécii
* Omyly zamestnancov

* Nizka produktivita zamestnancov
a neefektivne vyuzitie IT zdrojov

» Chyby v procesoch

* Naplnenie legislativnych poziadaviek

SOITRON®

safetica:




VYHODY RIESENIA SAFETICA

SOITRON®

Efektivna prevencia uniku akychkolvek dat

Pokryva vsetky potencialne cesty Uniku

RieSenie nezasahuje do obsahu dat

Dokaze identifikovat’ podozrivé pohyby citlivych
informacii

Dohladuje vyuzivanie firemnych zdrojov - tlaciarne,
aplikacie, externé zariadenia, a pod.

Ponuka manazment Sifrovania diskov a periférii

|dentifikuje zmeny v produktivite a ponuka Siroké
auditné moznosti

Pomaha plnit" legislativne poziadavky ako napr.
GDPR a iné

Integruje MDM - Mobile Device Management




SAFETICA MODULY
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SAFETICA AUDITOR

Sluzi na audit a vyhodnocovanie aktivit koncovych uzivatelov, pricom ponuka dve prostredia
na pracu so systemom. Weboveé prostredie napr. umoznuje vygenerovat  bezpecnostny audit

na jeden klik. Konzolové rozhranie je urCené skor pre spravcov systému — predstavuje
kompletny manazment riesenia.

 Webové rozhranie

© BEZPECNOST DAT > & ANALYZA CHOVANI > & vyuzITi 1T zDROJO >

* Konzolové rozhranie

ZAKLADNI MONITOROVANI
ODCHOZI SOUBORY DLE TYPU CiLE > AKTIVITA UZIVATELD >

CINNOST POEITACE >

— Sifové cesta - ﬁlﬂne ) Aplikace Zafizeni Weboveé Tisk Sitovy Trendy
— Cloudovy disk — Vypnuto stranky provoz
POKROCILE MONITOROVANI
0 | GDPR: podezfelé nahravani souborti 0 | Uzivatelé hledajici praci 715 h 14 min | Doba necinnosti poitaéd g ﬂ
263 (145,8 MB) | Odchozi soubory 31,2 % | Z asu straveného online je neproduktivni 0 | vytisknuté strany
E-maily Soubory
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SAFETICA AUDITOR

Sledované oblasti a udalosti
* Vsetky suborové operacie
» Dlhodobe trendy, kratkodobé fluktuacie aktivity

» Webové stranky (podpora vsetkych prehliadacov vratane komunikacie HTTPS) — aktivny
a neaktivny cas

* Emaily a webmailové sluzby — podpora najpouzivanejsich mailovych klientov
* Vyuzivanie instant messaging platforiem

» Pouzivanie aplikacii vratane aktivneho a neaktivneho casu

» Utilizacia tlaciarni - virtualne, lokalne a sietové tlacCiarne

* Pripajanie externych zariadeni - Bluetooth, IR/LPT/COM/paralelné porty
 Prehlady o sietovej komunikacii na pracovnych staniciach
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SAFETICA DLP

Ako to funguje - architektuara rieSenia
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SAFETICA DLP

Prevencia straty udajov

* Vsetky pevné disky, zariadenia USB a FireWire,
karty SD/MMC/CF a jednotky SCSI

» Mechaniky CD/DVD/BluRay na Citanie aj zapis

« Sietovy prenos suborov (nezabezpeceny, zabezpeceny)

« Emaily (protokoly SMTP, POP, IMAP, Microsoft Outlook/MAPI)
* Virtualne, lokalne a sietové tlaciarne

* Bluetooth, IR/LPT/COM/paralelné porty

 Kontrola pristupu k siborom aplikacii

 Kopirovanie a vkladanie, schranka, prestvanie siborov pomocou mysi

« SSL/HTTPS (prehliadace a aplikacie so Standardnou spravou certifikatov)

SOITRON®




SAFETICA DLP

Prevencia straty udajov

» Detekcia a obmedzenie cloudovych ulozisk

» Tvorba snimok obrazovky

« Stahovanie a upload vo webovych prehliadacoch

SOITRON®




SAFETICA DLP

Riadenie toku dat

Send Anywhere ~ WeTransfer Twitter Facebook

SDILENI SOUBORU A SOCIALNI SITE J

Web-mail | POP3 / IMAP | SMTP HTTP | HTTPS P2P FTP | FTPS
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NOVINKY V NADCHADZAJUCEJ VERZII

Safetica 9.3

* Integracia s FortiGate sietovymi prvkami

» macOS klient s auditnou funkcionalitou

* Moznost importu vlastného slovnika na detekciu citlivého obsahu
* Moznost' stiahnut predmetny subor v pripade incidentu

* Nové DLP kumulativne upozornenia

* Moznost vyuzit” alternativny kontextovy spésob oznacCovania dat
« Safetica Mobile: Nové auditné funkcie na platforme Android

» RozSirené moznosti integracie so SIEM systémami

SOITRON®




LEGISLATIVA VS. SAFETICA

Safetica pomaha pri rieseni legislativhych poziadaviek typu:
« GDPR

PCI DSS

HIPAA

ISO 27001

spolocnost’ Safetica je certifikovana pre ISO 9001, 27001

SOITRON®




OTAZKY A ODPOVEDE
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