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Agenda

• Známy príklad z Ukrajiny

• Sentryo ICS Cybervision



Známy príklad z Ukrajiny (prvý)



Prvý útok

• Analýza útoku z decembra 2015 dostupná na adrese https://automation.isa.org/lessons-learned-
forensic-analysis-ukrainian-power-grid-cyberattack-malware/ pod názvom „Lessons Learned From a 
Forensic Analysis of the Ukrainian Power Grid Cyberattack“

• Dvaja zo štyroch autorov pracujú v Sentryo

• Spôsobený výpadok napájania vo významnej geografickej oblasti



Jar 2015, zamestnanec otvoril .xlsx nakazený BlackEnergy



Šírenie po sieti, prieskum, príprava na neskoršiu aktiváciu



Útok a „upratovanie“



Sentryo ICS CyberVision



Kto je Sentryo

• Francúzska spoločnosť založená 2014
• Hlavné sídlo: Lyon
• Pobočky: Francúzsko, Nemecko, USA
• V roku 2019 akvizovaná spoločnosťou Cisco

• Hlavný produkt: ICS CyberVision
• OT Security platforma navrhnutá OT inžiniermi
• Poskytuje viditeľnosť, integritu a bezpečnosť

prostredníctvom IT Asset manažmentu
a detekcie anomálií, ktoré redukujú riziko
vystavenia sa problémom + deteguje hrozby
v komplexných distribuovaných resp.
legacy priemyselných systémoch



Nové výzvy pre priemysel

• Digitalizácia vytvára nové hodnoty, ale zároveň zvyšuje už aj tak široký attack surface.

• Kľúčové je v prvom rade poznať čo je v sieti
a ako vzájomne komunikuje (+payload).

• Rozdiel medzi IT a OT pri incidente:

• IT – iba finančná strata (downtime)

• OT – ohrozenie zdravia, životov



Čo je ICS CyberVision

• Sieťová monitorovacia platforma, ktorá zvyšuje bezpečnostnú odolnosť Industrial Control
Systems (ICS) a SCADA sietí

• Komponenty:
• Senzory
• Centrálna vizualizácia dát a analytický software

• Pasívne analyzuje sieťovú komunikáciu

• Poskytuje významné informácie o assetoch a pokročilú
detekciu anomálií

• V reálnom čase upozorňuje na hrozby



ICS CyberVision benefity

• Znalosť OT protokolov (vrátane payload-u)
• Vizualizácia dát (čo s čím, ako, ...)
• Zero configuration – machine learning
• 100% pasívne



ICS CyberVision – princípy 



ICS CyberVision – kľúčové vlastnosti (1/4)



ICS CyberVision – kľúčové vlastnosti (2/4)



ICS CyberVision – kľúčové vlastnosti (3/4)



ICS CyberVision – kľúčové vlastnosti (3/4)



ICS CyberVision – kľúčové vlastnosti (4/4)



Globálna/všeobecná architektúra



3-úrovňová architektúra



Podporované OT protokoly



ICS CyberVision komponenty - podrobnejšie



Kto je Sentryo




