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Security Operations Center

« 24/7 aktivny dohlad nad kybernetickou bezpecnostou

« zalozené na standardoch a best practice NIST, TI, ENISA...

» poskytovane formou sluzby

e suUcCast medzinarodnej komunity zdruzujucej CSIRT/SOC timy

VOID SOC

Accredited
since 01 Nov 2019




ne service.

\Vys kum metoda

1. Zameranie vyskumu na ICS
2. Tim analytikov kybernetickej bezpecnosti Void SOC

3. Praca s verejne dostupnymi datami a systémami na internete
« read-only pristup
e ziaden "hacking”
« ziadne hadanie hesiel, ziadne prihlasovanie
e Ziadne zmeny v systemoch

4. Realizovany pocas leta 2019
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Vyskum - vzorka

1. ICS na uzemi SR, dostupné z internetu

2. 1CSroznych vyrobcov

Siemens, ABB, Schneider Electric, Honeywell, Johnson Controls,
Rockwell Automation a dalsi...



Vyskum - zistenia

509 ICS systémov pristupnych cez internet

Casto ignoruju zakladné bezpenostné odporucania
Otvorene pre anonymny pristup pre kohokolvek

Bezne pouzivané staré verzie (napr. z 2007)
Celoslovensky problem — ICS |lokalizované v 114 mestach
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*|dentifikovatelné subjekty tim VoidSOC upozornil na slabé zabezpecenie a hrozby.
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ero worries.

Precéo je to problém?

ICS verejne pristupny z internetu pritahuje Utocnikov aj malware
Neaktualne verzie softvéru maju zname ,diery” ktoré sa daju zneuzit
Zneuzity systém moze skodit alebo sluzit ako prestupna stanica
Takyto stav mdze znamenat slabé zabezpecenie celej firmy
Priemerna doba odhalenia prieniku je 214 dni
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GaStra SENSORS
void
One service.
Zero wmorries. sensors
Ukézka 1- Name Safe Range  Hysteresis DFSI?Y ST'::pP Email SMS
Verejne Sensor ID: 24629 0.0
dostupny ICS Code:  28603585050000e6  KCIReIl] ' 00 Mo T
e Value: -19.8 °C .
v mraziarnach
Sensor ID: 29204 0.0
Code:  28721485050000e6 Sklad G12 ' m m - -
Value: -18.3 °C .
Sensor ID: 33669 0.0
Code: 28838585050000d9 Sklad G5 ' m m e o
Value: -26.2 °C .
Sensor ID: 45545 0.0
Code: 28b1€984050000e5 Sklad G13 ' m _ - s
Value: -18.4 °C .
Sensor ID: 49685 0.0
Code:  28c215850500002c Sklad G6 ' m m - s
Value: -21.0 °C .
Sensor ID: 61833 0.0
Code:  28f189850500000e Sklad G11 ' m m - -
Value: -22.9 °C .




12:17:37 PM

Vykon MVE

\L/J:raeirl:: 2 Horna hladina 166.109 m

dostupny ICS Dolna hladina 161.356 m

vo vodnej

elektrarni
Rezim riadenia AUT AUT
Stav TURB TURB
Typ. regulacie HL. REG OPT. VYK
Suborny alarm
Vykon m
Poloha RK 50 % 54 %
Poloha OK 25 % 33 %

Stav MVE  Zaznamy SMS Alarmy ??7?
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One service.
Zero worries.

Ukazka 3 -
verejne

dostupny ICS
monitorujuci

kvalitu

odpadovych

vod

7]

Time Series

©

Fingerprint

N

NO3-Neq

2.29

mg/l
31-07-2019 10:40

spec 15450102

Conductivity

Measured value: 698

712

uS/cm
31-07-2019 10:40

cond 4701

Measured value: 6.99

7.02

31-07-2019 10:40

ise 15410009

CHSKeq

Measured value: 65.99

66.29

mg/l
31-07-2019 10:40

spec 15450102

Temperature

Measured value: 22.2

22.5

31-07-2019 10:40

ise 15410009

54.72

mg/l
31-07-2019 10:40

spec 15450102

Flow

Zero

31-07-2019 10:40

Digital Input
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Ukazka 4 -

verejne
dostupny ICS
fotovoltaickej
elektrarne

Welcome to the Main Menu
of the Solar-Log 2000

4l) Solar-Log"

25.06.19 15:37:20

> Network

> Internet

> Devices

> Plant

> Smart Energy

> Feed-In Management

> Data

> System

Attention!
No user password is configured.

Without user password the Solar-Log™ is not protected against an attacker.

This applies in particular if you have integrated the Solar-Log™ via DynDNS or port
forwarding so it is accessible and attackable via the internet.

But also without a direct accessibility your Solar-Log™ is attackable e.g. with a "CSRF

attack".

In additional we basically recommend to not integrate the Solar-Log™ permanently via
DynDNS or port forwarding to be protected against attacks.

Do you want to set your passwort now?

| am aware of the security risk. Don't show this

dialog automatically again.

Security note

(v
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Preco nie su firmy ,safe"

« Dlhy zivotny cyklus technologii pouzivanych vo vyrobe

« Postupna ,digitalizacia” a ,automatizacia” — premena starsich
rozmanitych technologii na standardizovane

« Zranitelné zariadenia a systémy riadia velku cast vyroby a maju dosah
na bezpecnost vyroby

« Do kybernetickej bezpecCnosti sa neinvestovalo priebezne



Ako byt viac ,safe*

* Implementacia bezpecnostnych rieseni,

« Budovat povedomie o kybernetickej bezpecnosti

« Zaviest podnikovu bezpecnostnu stratégiu, best practices, prip. certifikaciu
« Proaktivne monitorovat vlastné prostredie

« Pripravit sa na kritické situacie a potom spravne reagovat

« Proaktivne a priebezne riesit novovznikajuce rizika a kritické miesta
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Dakujem za pozornost_

mlohnert@voidsoc.com



